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Abstract

In dieser Seminararbeit wurde der Grundlagenkatalog (Stand: Oktober 2008)
vom Bundesamt fiir Sicherheit in der Informationstechnik bearbeitet. Im spezi-
ellen wurde im Mafinahmenkatalog der Unterpunkt M 4 Hardware und Software
bearbeitet.

Die Aufstellung wurde dabei so iiberarbeitet, das sie einfacher Angewendet wer-
den kann. AnschlieBend werden Mé&glichkeiten und Abldufe besprochen wie diese
Mafinahmen an besten in einer Organisation einsetzen werden koénnen. Dariiber

hinaus werden vorhandene Schwachstellen identifiziert und besprochen.

Auch wird erklart, wie die Wirksamkeit und Effizienz der Mafinahmen durch

eine Validierung tiberpriift werden kann.

Am Ende dieser Arbeit wird ein Fazit gezogen, ob der Grundlagenkatalog des
Bundesamt fiir Sicherheit in der Informationstechnik wirklich einen guten IT-
Grundschutz bietet.

Schliisselworter: 1T-Grundschutz, BSI, Grundschutz-Katalog, Mainahmenka-
talog, M4, Validierung von Mafinahmen
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1 Warum IT-Grundschutz?

Materielle Giiter sind relativ einfach zu schiitzen, bei immateriellen Giitern ist es
schon komplizierter. Heutzutage wird fast alles in elektronischer Form abgespei-
chert: Kundendaten, Geschéftsberichte, Forschungsergebnisse, Mitarbeiter, diese
Liste kann noch sehr lange fortgefiithrt werden. Diese ganzen Daten miissen irgend-
wie gesichert werden. Nachdem Konread Zuse 1941 dem ersten funktionsfdhigen
Digitalrechners Z3 gebaut hat, ging die Entwicklung dieser Rechner in einem atem-
beraubenden Tempo voran, ohne dass die Personen sich iiber die Sicherheit der

Daten grofl Gedanken gemacht hatten.

Erst als die Rechner dazu eingesetzt wurden wichtige Daten fiir Unternehmen
zu speichern, wurde iiber das Thema Sicherheit dieser Daten nachgedacht. So war
es noch in den 70er sehr einfach elektronische und rechnergestiitzte Anlagen mit
simplen Tricks zu umgehen. 1971 hat der Amerikaner Abbie Hoffman in seinem
Buch , Steal This Book* [Hof71] erklirt wie mittels eines simplen Tones, der {iber
das Telefon iibertragen wird, kostenlos telefonieren werden konnte. Das haben

natiirlich viele Amerikaner nachgemacht und den Telefonfirmen viel Geld gekostet.

In Deutschland wurde 1981 der Chaos Computer Club [Cha09a] gegriindet um
unter anderem auf derartige Sicherheitsrisiken aufmerksam zu machen, die nicht
sofort als solche erkennbar sind. So ist es sehr einfach moglich mit Kleber, einem
Laserdrucker und einem Glas einen Fingerabdruck zu erstellen [ChaO9b|, der die

giangigsten Biometrischen Fingerabdruckscanner iiberlisten kann.

Solche unbedachten Sicherheitsrisiken kénnen einem Unternehmen extremen
Schaden zufiigen. So konnen Daten ohne Sicherung verloren gehen, durch Rech-
nerausfall konnen wichtige Daten nicht verarbeitet werden oder die Produktion
muss stillstehen, durch ungesicherte Schnittstellen konnen Daten manipuliert wer-

den oder vertrauliche Daten konnen nach aus gelangen.

Die Probleme hierbei liegen meist im gestiegenen Vernetzungsgrad, der im-
mer breiter werdenden Anwendungsbereiche, der hoheren Interaktivitit der ein-
zelnen Programme, der wichtigen Rolle der Nutzer und den Angriffen von Hackern.
Dieses breite Spektrum ist unmoglich von den IT-Administratoren komplett zu
Uberblicken, so dass das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) [Bun09al sehr viele Informationen zu diesem Thema gesammelt und im

Internet veroffentlicht hat.

So werden im IT-Grundschutz-Katalog die einzelnen Bausteine erklart, die mit

den Bereich des I'T-Grundschutzes verwoben sind, es werden bekannten Gefahren



vorgestellt und anschlieBend Mafinahmen dagegen besprochen.

Diese Arbeit befasst sich mit dem Mafinahmenkatalog; dem Bereich der Hard-

ware und Software im Speziellen.



2 Die Maflnahmenkataloge

Die Mafinahmenkataloge enthalten eine umfangreiche Sammlung an Malnahmen
gegen verschiedene Gefahren. Welche Gefahren das sind, wie sie ausfindig gemacht
werden konnen wird in der Seminararbeit ,, Gefahrdungsermittlung mit dem IT-
Grundschutz-Katalog“ von Martin Schultheifl erlautert [Sch09]. Insgesamt wurden

vom BSI sechs Mafinahmenkataloge erstellt. Diese sind gegliedert in:

e M 1 Mafinahmenkatalog Infrastruktur

e M 2 Mafinahmenkatalog Organisation

e M 3 Mafinahmenkatalog Personal

e M 4 Mafinahmenkatalog Hardware und Software
e M 5 Mafinahmenkatalog Kommunikation

e M 6 MafBinahmenkatalog Notfallvorsorge

So enthélt der Mafinahmenkatalog M 1 wichtige Hinweise wie die Infrastruk-
turen in einer Organisation aussehen sollten. In M 2 wird die Organisation der
IT Abteilung und deren Umfeld besprochen und in M 3 wie mit dem Personal zu
verfahren hat. Erst im vierten Mafinahmenkatalog wird Hardware- und Software-
Mafinahmen besprochen. Der fiinfte Mafinahmenkatalog beschéftigt sich mit den
elektronischen Verbindungen zwischen Rechnern, aber auch den Kommunikations-
wegen wie Fax oder E-Mail Versand. Ein weiterer wichtiger Punkt, die Vorsorge
fiir den Notfall, wird in M6 behandelt. Hierbei werden Notfallpldne erarbeitet oder

Hinweise zur Datensicherung gegeben.

Die einzelnen Mafinahmenkataloge sind in viele Unterpunkte unterteilt und so-
mit gibt es nur wenig Uberblick. Insgesamt gibt es 1148 verschiedene Mafinahmen,
die in einzelnen Punkte eingeteilt werden. In Abbildung |1| wird diese Einteilung

in die einzelnen Kataloge deutlich gemacht.

Aus der Abbildung [1] wird ersichtlich das zwei Mafinahmenkataloge besonders
viele Punkte aufweisen: M 2 Organisation mit 430 und M 4 Hardware und Software
mit 324. Die anderen Kataloge haben deutlich weniger, was nicht heiflen mag, dass

diese nicht wichtig sind. Diese Kataloge sind als Gesamtpaket anzusehen.
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Abbildung 1: Anzahl der Mainahmen

3 Der Maflinahmenkatalog M4

Der zweitgrofite Mainahmenkatalog des BSI handelt iiber Hardware- und Software-
Mafinahmen, der im weiteren Verlauf dieser Arbeit besprochen wird. Dieser Kata-
log enthélt 324 verschiedene Mafinahmen (Stand: Oktober 2008). Dieser Katalog

ist eine ungeordnete Liste an Mafinahmen.

Es werden sowohl Hardware wie Telekommunikations-Anlagen, Faxgeréte, Scan-
ner, Drucker, Arbeitsplatz-PCs und Mainframes besprochen, als auch Software-
produkte wie Novell eDirectory, IIS, Linux, viele Windows-Versionen und z/OS.Der

Schwerpunkt liegt auf der Beschreibung von Software-Mafinahmen.

Einige Punkte, die im Mafinahmenkatalog angesprochen werden, sind allge-
meingiiltig, wie z.b. der Einsatz von Virenscannern oder den Zugriffsschutz. Bei
bestimmten Mafinahmen werden jedoch ganz bestimmte Mafinahmen fiir ganz

bestimmte Produkte sehr ausfiihrlich besprochen.

Damit im Mafinahmenkatalog nicht unnétig lange gesucht werden muss, wur-
den die MaBinahmen in Anhang [A] einmal nach den jeweilige Mainahmen zusam-
mengefasst. Zuséatzlich wurden im Anhang [B| die Mafinahmen nach bestimmten

Produkten geordnet.



3.1 Verantwortlich fiir die Umsetzung

Fiir die Gefahrenermittlung sind vier Personengruppen wichtig: Unternehmensfiihrung,
Interne Verantwortliche, Externer Berater und die Mitarbeiter [Sch09]. Unterneh-
mensfithrung, Internere Verantwortliche und die Externer Berater stellen mogliche

Mafinahmen zusammen und iiberpriifen sie Anhand einer Validierung (Siehe Ka-
pitel [5)).
Fiir die technische Umsetzung des Mafinahmenkataloges ist der Administrator

verantwortlich. Und fiir die Einhaltung jeder einzelne Mitarbeiter.

Schon wenn ein einziger Mitarbeiter sich nicht an die Vorschriften halt, kann
das komplette Sicherheitskonzept nicht mehr wirken. Darum bendétigt die Firma
auch einen IT-Schutzbeauftragten, der regelméflig die Mafinahmen auf Nichtein-
haltung hin iiberpriift. Bei Verstoflen muss er tétig werden und den entsprechenden

Mitarbeiter auf seinen Fehler hinweisen.

Ebenso miissen alle Mitarbeiter auf den neusten Stand gebracht werden, wenn
neue Mafinahmen eingesetzt werden. Dies sollte nicht nur durch eine E-Mail oder
einen Aushang passieren, sondern durch eine Gruppensitzung, damit sofort auf-

tretende Fragen beantwortet werden kénnen.



4 Anwendung des Maflnahmenkataloges M4

Der Umfang des Mafinahmenkataloges macht es schwierig, ohne langwierige Ein-
arbeitungszeit, mit ihm zu arbeiten. Aus diesem Grund wurde, fiir diese Arbeit,
der Mafinahmenkatalog M4 durchgearbeitet und aufbereitet. Dadurch ergibt sich
folgender Ablauf, wie in Abbildung 2| zu sehen.
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Abbildung 2: Moglichkeit einer Einteilung

Mit Hilfe dieses Schaubild und den folgenden Kapiteln soll es moglich sein, ohne
umfassendes Studium des BSI Mafinahmenkataloges eine gewisse IT-Grundsicherung
zu erreichen. Das Vorgehen kann in kleinen- und mittel-stdndigen Unternehmen
angewandt werden, bei grofferen Unternehmen sollte zusétzlich einen I'T-Sicherheitsexperten

zu Rate ziehen, da hier die Gefahren komplizierter und verwobener sind.

Bei dieser Zusammenstellung gibt es unter anderem das Problem, das einige
Punkte auch bei anderen Punkten mit aufgenommen werden konnte. So kénnte der
Punkt ,,Verschliisselung® nicht nur bei der , Installation® stehen, sondern wiirde
auch zum Punkt ,laufenden Betrieb* passen. In diesem Fall wird der Punkt zum

frithst moglichen Zeitpunkt erwahnt.



Welche Mainahmen ergriffen werden sollen, miissen erst Voriiberlegungen zei-
gen. Eine Moglichkeit hierfiir ist die Anwendung der Gefihrdungsformel Gp =
pE * sg, wobei fiir Gg = Gefdhrdung, pp = Wahrscheinlichkeit, dass ein Ereignis
eintritt und sg = Der durch das Ereignis verursachte Schaden steht. Je hoher der
Schaden aus dieser Formel ist, desto eher sollten Mafinahmen dagegen ergreifen
werden. Wie Gefahren erkannt werden kénnen und diese Formel anwendet wird,
kann aus der Seminararbeit ,, Gefahrdungsermittlung mit dem IT-Grundschutz-

Katalog“ [Sch09] entnommen werden.

Die folgenden Punkte erhalten viele praktischen und anwendbaren Beispiele.

4.1 Hardware einrichten

Der erste wichtige Punkt, um seine Daten zu schiitzen, ist die Wahl der richtigen
Hardware und der richtigen Konfiguration. Diese beiden Punkte werden in den

folgenden zwei Unterkapitel besprochen.

4.1.1 Geriteauswahl

Anfang dieses Jahres wurde von Saarbriickener Wissenschaftler bewiesen, dass
Nadeldrucker, mit etwas technischen Aufwand, abgehort werden kénnen [Net(9]
[Win09b|. Gerade in Banken oder Arztpraxen stehen heutzutage noch sehr viele

Nadeldrucker und gerade dort muss der Datenschutz besonders gewahrt bleiben.

Daher sollte vor dem Kauf von Hardware iiber mogliche Gefahren geschaut

werden.

Gerite, die kabellos kommunizieren, sind besonders vor Abhoren zu schiitzen
oder moglichst komplett auf sie zu verzichten. Kabellose Funk-Mé&use und -Tastaturen
iibertragen ihre Eingaben unverschliisselt und sind leicht abzuhéren. Damit konnen
Passworter ausgespaht werden. Andere Kabellose Ubertragungstechniken, wie WLAN,
konnen verschliisselt werden und sollten es auch. Trotz der Verschliisselung sind
WLANS ein attraktives Ziel fiir potenzielle Angreifer, da das WLAN iiber ei-
ne grofle Reichweite verfiigt und es viele Angriffspunkte gibt. Daher muss bei der
Auswahl von WLAN-Geréten neben guten Verschliisselungstechniken (aktuell gilt
WPA2 als sicher) auch auf hohe Sicherheitseinstellungen wie MAC-Filter achtet

werden.

Ebenso sollte die Hardware iiber entsprechende Zugriffsschutzfunktionen verfiigen,

die, entsprechend der Aufgabe des Gerétes, sehr streng ausfallen kann. Ein Laptop
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eines Handelsvertreters mit Kundendaten sollte sehr guten Zugriffsschutz bieten.
Denkbar hierfiir wire die Anmeldung mit einer Chipkarte oder einen Fingerab-
druckscanner.Das BSI empfehlt auch auf Zugriffsschutzfunktionen von Drucker,

Kopierer und Multifunktionsgerite zu achten und anzuwenden.

Viele Geriite bieten einen Passwortschutz, der auf jeden Fall benutzt werden
sollte. Wie das Passwort zu wéhlen ist, wird in Kapitel besprochen. Hierfiir

sollte das Standarddpasswort sofort gedndert werden.

4.1.2 Geratezugriff verhindern

Nachdem die entsprechende Hardware ausgewéhlt wurde, miissen die entspre-
chenden Sicherheitsvorkehrungen, welche die Hardware selbst bietet, konfiguriert
werden. Das dies nicht immer ausreicht konnte 2001 eine Osterreichische Tele-
fongesellschaft feststellen, als Hacker ein nicht ausreichendes gesichertes Gateway
angegriffen und einen Schaden von 66 Millionen Dollar verursachten [Cha0Ol]. Es
sind nicht nur eingebaute Sicherheitsvorkehrungen zu empfehlen, sondern auch

durch zusétzliche Vorkehrungen.

So schlagt das BSI vor auf jeden Fall nicht benotigte Hardware und Hard-
warebausteine, nach Moglichkeit, komplett auszuschalten oder zu entfernen. An-
rufbeantworter sind beispielsweise nur an zuschalten, wenn keine Person in der
Néhe ist, um die Zeit des Missbrauchs moglichst gering zu halten. Nicht benotigte
Schnittstellen an Telekommunikationsanlagen sind, wenn sie ben6tigt werden, ver-
schraubt und verplombt zu werden um einen unbefugten Zugriff durch abzuschre-

cken und, wenn er trotzdem stattfinden sollte, sofort zu bemerken.

Selbst fiir Faxgerate gibt es Moglichkeiten den Zugriff auf ankommende Nach-
richten zu erschweren. Dazu wird vor dem Fax ein Zusatzgerédt montiert, welches
die ankommenden Nachrichten faltet und einschweifit. Wenn jemand diese Nach-

richten lesen mochte, so muss er erst die Versiegelung brechen und das fallt auf.

Der Hardwarezugriff sollte generell auf das Notigste beschriankt werden, damit

nur geringe Angriffsfliche zu bieten.

4.2 Software-Installation

Nachdem die Hardware soweit gesichert wurde, erfolgt die Installation und Konfi-
guration der Software durch den Administrator. Die beinhaltet sowohl die Instal-

lation von Arbeitsplatz-Rechnern, Mainframes und sonstigen Geréten. Die wich-
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tigsten Punkte werden in den folgenden Kapitel erlautert.

4.2.1 Programme abschalten

Es sollten unnotige Programme abgeschaltet oder erst gar nicht installiert werden.
Damit soll der Nutzer gar nicht in die Gelegenheit kommen iiber Programme,

bewusst oder unbewusst, Schaden zu verursachen.

Es sollte generell das Prinzip des minimalsten Betriebssystems verfolgt werden,
das heifit, das nur die Programme zu installieren sind, die auch wirklich benttigt
werden. Nach der Installation eines Betriebssystems sollen, nach BSI, alle nicht
bendtigten Dienste abgeschaltet und nicht benétigte Programme deinstalliert wer-

den.

Gerade Windows Betriebssysteme sind sehr anfiillig gegeniiber Manipulation
durch Programme. Einige von Mircosoft beworbenen Programmen sollten durch
andere alternative Programme ersetzt werden, da viele Attacken durch Viren,
Trojanern oder Hackern auf Schwachstellen von den Microsoft-Produkten abzie-
len, weil sie eine grofie Verbreitung haben (Siehe Abbildung [3[ und .

1% 1%

8%

B Internet Explorer
W Firefox

O Safari

M Chrome

W Cpera

Abbildung 3: Browser Verteilung 2008 [hei09a]

So sollte der Internet Explorer durch Mozilla Firefox oder Opera ersetzt werden
und der E-Mail-Client Outlook durch Mozilla Thunderbird oder Lotus Notes.
Hierbei ist auch anzumerken, das manche dieser Produkte nicht {iber den gleichen

Funktionsumfang wie das Originalprodukt verfiigt.

12



Top 10 email clients used by
business recipients

Email client Market share

ok 36%
& o 6%

Outloo

Outloo

B Hotmail 33%
‘Yahoo! Mail 14%
B Gmai 6% 14%
H Apple Mail 4%
B Windows Live Mail (Desktop) 3%
B Thunderbird 2.4%
B iPhone 13%
Lotus Notes 0.2% 33%
Bl AOL Mail 01%

Abbildung 4: E-Mail Client-Verbreitung Sep.2008 [lit09]

4.2.2 Virenschutz

Viren sind kleine Computerprogramme, die erheblichen Schaden verursachen kénnen.
Der BSI schétzt den Schaden, der allein in der Bundesrepublik Deutschland durch
Viren entstehen, auf eine dreistellige Millionensumme [Bun09b]. Die Schiden

kénnen recht unterschiedlich sein, wie die folgenden Auflistung des BSI zeigt:

e Beabsichtigte, programmierte zerstorerische Schadensfunktionen

Unbeabsichtigte Seiteneffekte bei angeblich harmlosen ,,Scherz-Viren®

Inanspruchnahme von Speicherplatz im Hauptspeicher und auf Datentrigern

Materieller und personeller Aufwand beim Suchen und Entfernen

Zusatzlich zu ergreifende organisatorische Abwehr-Mafinahmen

Panik-Reaktionen von Anwendern

Verunsicherung der Anwender

Windows Betriebssysteme sind auf den meisten Arbeitsplatz-Rechner zu finden,
des wegen sind auch die meisten Viren fiir Windows programmiert. Als Schutz ist
daher ein Virenscanner unerlésslich, der permanent im Hintergrund nach Viren
scannt. Fin gutes Anti-Viren-Programm sollte nicht nur méoglichst viele Viren er-
kennen sondern auch die Art des Virus, damit der Administrator das Schadenspo-
tenzial abschétzen kann und ihn richtig entfernen kann. Das Anti-Viren-Programm
sollte immer auf den aktuellsten Stand sein, das heifit es sollte automatisch Up-

dates mit neuen Viren-Signaturen herunterladen kénnen, um diese zu erkennen.
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Dadurch soll verhindert werden, dass der Virus Schaden verursachen kann und er

sich nicht im Netzwerk verteilt.

Das reicht nicht aus um das Betriebssystem einigermaflen sicher zu bekommen.
Weitere Schritte dafiir wéren:
e Nutzer darf keine Administrator Rechte verfiigen

e bestimmte Dateiformate sollten mit sicheren Programmen geoéffnet werden

(Siehe Kapitel )

e Regelmiflige Updates von Programmen und Betriebssystem (Siehe Kapitel
4.5.2))

Uberpriifen von neuen Speichergeriiten auf Viren

Uberpriifen von neuer Software auf Viren

Protokollieren und Uberwachen von Anderungen von Systemdateien (Siche

Kapitel und 77?)

RegelméBige Integritéitspriifung

Wenn diese Punkte eingehalten werden, diirften die meisten Viren keine Chance
haben.

4.2.3 Verschliisselung

Sensible Daten sollten moglichst verschliisselt werden. Diese konnen in einer Da-
tenbank oder einem Arbeitsplatz-Rechner liegen. Besonders bei transportablen
Speichergeridten wie Laptops, USB-Platten und andere Speicergeriite, die in die-
se Kategorie hineinfallen, ist das Risiko diese Daten zu verlieren besonders grof3.
Wenn dies geschehen sollte, sind die verschliisselten Daten vor unbefugten Zugrift

sicher.

Ein besonders heikler Punkt ist die Kommunikation iiber das Internet per
E-Mail. Viele Firmen wickeln oft wichtige und vertrauenswiirdige Details iiber
E-Mail ab, den viele wissen nicht, dass diese Nachrichten im Standard-E-Mail-
Format als Klartext iibertragen wird. Diese Daten werden iiber viele Netzwerk-
knoten verschickt, die alle potenziell Gefahrlich sind und diese Nachrichten ab-

fangen konnen. Hier rédt das BSI den Einsatz von Verschliisselungssoftware wenn
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wichtige Daten iiber das Internet verschickt werden. Hier wird zwischen der be-
darfsabhingigen Verschliisselung auf dem Endgerit und einer automatischen Ver-
schliisselung durch das Sicherheitsgateway unterschieden. Beide Verfahren haben

sowohl Vor- als auch Nachteile, wie aus der Tabelle |5| zu entnehmen ist.

| Auf dem Sicherheitsgateway: || Auf den Endgeraten: |
* Zentrale Datenprifung ® Ende-zu-Ende Sicherheit
® Zentrale Schlisselverteilung ® Keine Protokollproblerme
# Detailliertes Accounting # benutzerabhangig

® Zuagriff vorm Sicherheitsgateway auf internes Netz| # Keine Kaontrollmméglichkeiten auf dem Sicherheitsgateway

* Keine Ende-zu-Ende-Sicherheit ¢ Oft werden Public-Key-Infrastrukturen bendtigt

Abbildung 5: Vor- und Nachteile der Verschliisselung {iber ein Sicherheitsgateway
und auf den Endgerit [Bun09al

Einen dhnlichen Punkt ist die Frage ob eine Online- oder Offline-Verschliisselung
durch den Nutzer erwiinscht ist. Bei einer Online Verschliisselung wird die kom-
plette Festplatte mit dem Betriebssystem verschliisselt, so dass der Nutzer nur
einmal beim Start ein Kennwort eingeben muss. Bei der Offline-Verschliisselung
erfolgt das Verschliisseln durch den Nutzer selbst, wobei hier nur einzelne Teile
verschliisselt werden. Beim letzten genannten Verfahren besteht die Gefahr, dass

das Verschliisseln sensibler Daten vergessen wird.

4.2.4 Vorhandene Sicherheitsmechanismen anschalten

Viele Betriebssysteme und Programme verfiigen iiber verschiedene Sicherheitsme-
chanismen, die erst eingeschaltet werden miissen. Dies konnen Firewalls, Virens-
canner (Siehe Kapitel 4.2.2)) und automatische Updates (Siehe Kapitel sein,

die vom Betriebssystem zur Verfiigung gestellt werden.

Des Weiteren gibt es zahlreiche Mechanismen die zuerst nicht als Sicherheits-
mechanismus verstanden werden. Ein Beispiel hierfiir ist der Bildschirmschoner
des Betriebssystems. Hier empfiehlt das BSI den Bildschirmschoner mit Passwor-
teingabe zu versehen. Dadurch soll unbefugter Zugriff wahrend der Abwesenheit

verhindert werden.
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4.2.5 Gerite abschalten

Wiéhrend der Installation sollten nicht benotigte Hardwarebauteile deaktiviert
werden, wenn diese nicht ausgebaut werden kénnen. Denn jeder Zugang durch
Hardwarekomponenten kann dazu benutzt werdenDaten zu entwenden oder Schad-

programme durch verseuchte Datentriager einzuschleusen.

Am Arbeitsplatz-Rechner wird dringend empfohlen CD- und DVD-Laufwerke
abzuschalten, ebenso Speicherkartenleser und USB Ports, wenn sie nicht zur Ar-
beit benotigt werden. Die beiden zuletzt genannten Anschliisse gelten als beson-
ders problematisch, da der Benutzer einfach Speichermedien anschlieen und da-

mit entweder Daten entwenden oder schiadliche Programme einspeisen kann.

Auch sind fest installierte Mikrofone und Webcams zu deaktivieren, da hier die
Moéglichkeit besteht, dass sie angezapft und somit Gespréache abgehort oder Bilder
ab gefilmt werden kénnen. Das dies Moglich ist, wurde mit der Entwicklung des
Bundestrojaners bestétigt [Win07].

4.3 Inbetriebnahme

Nachdem die notwendigen Vorkehrungen an der Hardware vorgenommen wurden,
kann sie vom endgiiltigen Nutzer in betrieb genommen werden. Dabei sind einige

Punkte zu beachten, die in den folgenden Punkten besprochen werden.

4.3.1 Passwortproblematik

Ein besonders heikler Punkt ist die Wahl eines guten Passwortes. Leider zeigen
Studien und Umfragen immer wieder, dass viele Personen zu einfache Passworter
verwenden [net05]. Selbst wichtige Personen wie Barack Obama verwenden schwa-
che Passworter, die einfach zu raten sind. Er benutzte den Twitter-Microblog-
Dienst um iiber seinen Wahlkampf zu berichten, dessen Passwort dann von Un-
bekannten erraten wurde. [hei09b]. Passworter sollten nach folgenden Vorgaben

erstellt werden

e keine Worter, Namen, etc.
e mindestens 8 Zeichen

e gute Mischung aus Gro- und Klein-Buchstaben, Zahlen und Sonderzeichen
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Diese Passworter gelten als sicher. Das beste Passwort ist wirkungslos, wenn es
nicht sicher bewahrt wird.Hierbei sollte das Passwort in einem Umschlag versiegelt
und dann versteckt werden, besser ist es jedoch, wenn es nirgends Notiert wird.

Niemals sollte das Passwort elektronisch abgespeichert werden.

Dariiber hinaus sollten die Passworter spétestens alle 90 Tage gedndert wer-
den. Um es durchzusetzen kann die Dauer eines Passwortes auf 90 Tage begrenzt

werden. Dadurch muss der Nutzer ein neues Passworter eingeben.

Generell ist hierbei die Frage aufzuwerfen in wie weit die Passwortproblematik
in den Griff zu bekommen ist. Uberall muss ein Nutzer sich Passworter merken,
so dass schnell der Uberblick verloren geht. Die Firma konnte ihre Mitarbeiter
entlasten, indem Biometrische Zugangskontrollen oder ein Zugriff iber Chipkarten

realisiert werden.

4.3.2 Zugriffsschutz

Die Software sollte immer {iber einen guten Schutz gegen unerlaubte Zugriffe bie-
ten, das heifit dass niemand ohne die erforderliche Berechtigung zugang zu diesem
System erhélt. Der Zugang zu den entsprechenden Systemen ist entweder durch

sytemeigene Methoden oder durch fremde Software-Losungen zu gewéhrleisten.

Ein Punkt, der immer wieder problematisch ist, ist der Zugriff auf das WLAN.
So sind etwa 30% aller WLANS in Deutschland ungesichert, da kein ausreichender
Zugriffsschutz bestrieben wird [CM09].

4.4 Laufender Betrieb

Nachdem die vorbereitenden Mafinahmen getroffen wurden erfolgen Mafinahmen,

die wahrend des Laufenden Betriebes beachtet werden sollten.

4.4.1 Dateiformate

Die Nutzer der Arbeitsplatz-Rechner sollten darauf aufmerksam gemacht werden,
das viele Viren und sonstige unerwiinschte Schéadlinge iiber bestimmte Dateifor-
mate auf die Rechner kommen. Sie nutzen dazu Schwachstellen von den jeweiligen
Programm, mit dem diese Datei gedffnet wird. Im Jahre 2008 wurden etwa 35%
aller Angriffe iiber Dateiformate von Microsoft Office [?] getétigt, wihrend im
ersten Halbjahr 2009 mit knapp 50% die Hauptangriffsquelle der Adobe Reader
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war [Win09al.

Als nahezu ungefihrlich gelten nach BSI folgende Dateien:
e Textdateien (.\TXT)
e JPEG-Bilddateien (.JPG, .JPEG)

e GIF-Bilddateien (.GIF)

Besonders sollte der Nutzer auf folgende Dateiformate sensibilisiert werden, da

sie sehr hiufig Ubertréger von schidlichen Programmecode sind:

e HTML ((HTML) auch in E-Mail

e MS Office (.DOC, .XLS, .PPT, .SDW, .SXW usw.)

e ausfithrbaren Programme (wie .COM, .EXE, .PIF)

e Skript-Sprachen (.VBS, .JS, .BAT, Perl- oder Shellskripte)
e Registrierungsdateien (.REG)

e Bildschirmschoner (.SCR)

e Portable Document Format (.PDF)

Dateien mit diesen Endungen sollten niemals geoffnet werden wenn sie von
unbekannter Quelle stammen. Auch wenn diese Dateien von bekannten Quellen
stammt besteht immer ein Restrisiko und sollte nur mit Vorsicht gedffnet werden.
Dieses Risiko kann minimiert werden, indem diese Dateien mit Programmen getffnet
werden, die nicht iiber die bekannten Schwachstellen verfiigen. So wéren MS-
Office Dateien mit einem alternativen Office Programm wie Open Office zu 6ffnen.
Skript-Sprachen oder Registrierungsdateien mit einem normalen Texteditor und
PDF-Dateien mit einem anderen pdf-Reader wie Foxit Reader. Vorsicht ist auch
bei gepackten Dateien (.ZIP, .RAR, .7ZIP) geboten, denn sie kénnen auch diese

gefihrlichen Dateien enthalten.

4.4.2 Protokollierung und Uberwachen

Um mogliche Fremdeinwirkung auf den Rechner oder sonstiger Hardware zu be-
merken, sollen, nach Moglichkeit, Hard- und Software eigene Protokollierungme-

thoden angeschaltet werden. Diese Protokolle sollen dem Administrator ermdglichen
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schidliche Modifikationen an Systemdateien zu erkennen, diese riickgéngig zu ma-
chen und vielleicht den Urheber ausfindig zu machen. Falls es keine systemeige-
nen Protokolle zur Verfiigung stehen, sollte diese nachtréglich {iber Fremdsoftware

nachgeriistet werden.

Bei all diesen Moglichkeiten ist sicher zu stellen, das diese Protokollierung und

Uberwachung nicht gegen die aktuellen Datenschutzbestimmungen verstoft.

4.4.3 Konsistenz priifen

Um einen reibungslosen Arbeitsablauf zu gewéhrleisten sollen gelegentlich alle
Daten in der Systemverwaltung und der Firmendatenbank auf Konsistenz ge-
priift werden. Dies kann automatisch durch Tools, aber auch manuell durch den
Administrator geschehen. Bei dieser Vorgehensweise sind alle Daten auf Wider-

spruchsfreiheit zu iiberpriifen.

4.5 Wartung

Alle Hard- und Software sind durch regelméflige Tests zu iiberpriifen und durch

Updates auf den neusten Stand zu halten.

4.5.1 Testen

Hard- und Software sind sowohl vor dem eigentlichen Gebrauch als auch wihrend
des Betriebes auf funktionstiichtigkeit zu iiberpriifen. Als besonders anfillig er-
weisen sich Speichermedien aller Art. Viele Totalausfille machen sich oft schon
durch kleine Fehler im voraus bemerkbar, die durch den Nutzer oft nicht be-
merkbar sind. Sie kann erst durch Spezialsoftware des Administrators entdeckt
werden. Um einen Totalverlust vorzubeugen sind regelméflige Sicherungen un-
erldsslich (Siehe Kapitel . Ebenso kann es passieren, das durch Hard- oder
Softwarefehler der Nutzer Rechte bekommt, die er nicht besitzen diirfte. Auch

dies ist durch regelméflige Tests zu iiberpriifen.

4.5.2 Updates

Jede Sicherheitsliicke in Hard- und Software sollte moglichst schnell geschlossen

werden. Dies geschieht iiber Updates, die der Hersteller zur Verfiigung stellt. Oh-
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ne diese Updates bleiben Liicken, die von Angreifern benutzt werden kénnen. Die
Software verfiigt meist iiber ein automatisches Update-Programm, das aktiviert
werden sollte. Hierbei kann es vorkommen, dass das Programm eine Administrator-

Freigabe benotigt, darauf sollte der Administrator achten.

Der Administrator sollte gelegentlich nach Firmware-Updates schauen, da es
Viren geben kann, die die Hardware befallen und schédigen konnen [boo06]. Bei
Hardware gibt es leider keine automatisierten Updates, so muss jeder Aktualisie-

rung von Administrator vorgenommen werden.

4.6 Archivierung

Es sollten regelméflige Datensicherungen vorgenommen werden und an einem an-
deren Ort archiviert werden. Denn falls der schlimmste Fall eintreten sollte und
die originalen Daten vernichtet werden, so kénnen sie bei Ordnungsgeméfler Ar-

chivierung wiederhergestellt werden.

Es reicht nicht aus, alles zu archivieren, wenn nicht einige Punkte beachtet
werden. So wurden frither in der DDR sehr viele Daten gespeichert, die heute
nicht mehr bearbeitet werden kénnen. Das Problem hierbei liegt bei inkompatiblen

Datentrigern zu heutigen Technik und nicht genormte Dateiformate [Obe0§].

4.6.1 Dateiformat

Damit archivierte Daten moglichst lange gelesen und verarbeitet werden kénnen,
sollte auf Standardisierte Dateiformate gesetzten werden. Um Texte und Doku-
mente richtig zu speichern, soll fast ausschlieflich auf auf ASCII-Formate wie
SGML und XML gesetzt werden. Nur wenn auch das Layout mit gespeichert
werden soll, so empfiehlt das BSI die Speicherung im PDF-Format.

Falls Bilder unterschiedlicher Art archiviert werden soll, so soll auch hier auf
Standardformate wie JPEG, GIFF oder TIFF verwendet werden.

Audio- und Videodateien sollen als MPEG, I'TU H.261 oder ITU H.263 gespei-

chert werden.

4.6.2 Medien

Ebenso wichtig wie das Dateiformat ist die Wahl des richtigen Speichermediums.

Diese kénnen je nach Verwendung des Archives unterschiedliche ausfallen. So sind
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Fragen wie der Umfang der Archivierung (1 Gigabyte oder 10 Terrabyte), der
Zugriff auf die Archivierungsdaten (Einzelzugriff oder Komplettsicherung), wie
lange Archiviert werden soll (1 Woche oder 10 Jahre) und ob die Daten nicht

tiberschrieben werden diirfen (revisionssicher).

Bei allen Medien ist zu beachten, das sie alle anfillig gegen physikalischen
Beschédigungen wie Feuer, Wasser oder Sabotage sind. Insgesamt gibt es drei

wichtige Techniken um Daten zu speichern.

Digitale magnetische Systeme

Bei Digitalen magnetischen Systemen wird durch lokale Veréinderung des Ma-
gnetfeldes auf dem Speichermedium der Speichereffekt erzielt. Die Speichermedi-
um dafiir Disketten, Festplatten und Magnetbénder. Laut BSI sind diese Medien
fiir kurz- bis mittelfristige Speicherdauer geeignet. Die Daten darauf sind aller-

dings nicht vor Verédnderungen geschiitzt, also nicht revisionssicher.

Besonders anfillig sind diese Speichermedien gegen Magnetfelder (Siehe Kapitel

13).

Digitale optische Systeme

Bei diesem Speichermedium wird der Speichereffekt durch eine oberflachliche
Verdnderung der Struktur erzielt. Mit einem Laser kénnen diese Verdnderungen
(Pits) gelesen werden. Hierunter fallen CDs, CD-Rohlinge, DVDs, DVD+R, DVD-
R oder DVD-RW. Auch hier sind die Daten nur kurz- bis mittelfristig gesichert.
Einige dieser Medien konnen revisionssicher gespeichert werden (CD-Rohling,
DVD+R, DVD-R), andere allerdings nicht (CD-RW, DVD-RW, DVD-RAM).

Anféllig sind die Medien durch Kratzer auf der optischen Datenfliche (Siehe

Kapitel .

Magneto-Optische Systeme

Magneto-Optische Systeme sind ein Medium, die durch Verdnderung des loka-
len Magnetfeldes die Daten schreibt, aber durch eine Optik die Daten lie3t. Die
Datentréiger besitzen zwei Schichten: die erste ist die magnetische Schicht und
die zweite eine optische Schicht. Bei Schreiben wird das Magnetfeld der ersten
Schicht so verdndert, dass ein Laserstrahl sie durchdringen kann. An Stellen, an
denen das nicht geschehen ist, wir der Laser nicht reflektiert. Dadurch kénnen

ebenfalls Daten gespeichert werden.
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Die Lebensdauer dieser Medien wird mit bis zu 30 Jahren angegeben und man-
che Medien sind auch revisionssicher, aber leider hat der letzte grofie Herstel-
ler Fujitsu den Verkauf von MO-Laufwerken schon 2007 eingestellt [Wik09], so
dass dieses Medium, trotz seiner guten Archivierungseigenschaften, nicht weiter

zu empfehlen ist.

4.6.3 Regelmiflige Tests

Speichermedien konnen kaputt gehen oder durch physikalische Gesetze ihre Spei-
chereigenschaften verlieren. Daher ist es unerlésslich sie regelméflig auf ihre Funk-
tionalitdt zu {iberpriifen. Das BSI empfiehlt die Medien jedes Jahr mindestens
einmal auf Datenverlust oder beginnende Defekte zu iiberpriifen, damit moglichst

viele Daten von diesem Medium gerettet werden kénnen.

4.7 Daten loschen

Wie Stichproben immer wieder zeigen, werden Speichermedien nach Gebrauch nur
unzureichend geloscht. Gerade in Firmen oder Behorden, in denen eigentlich be-
sonderer Datenschutz gewéhrleistet sein miisste, werden Speichermedien verkauft,

ohne das diese richtig geloscht werden [hei0g].

Die Speichermedien werden geltscht, indem auf den Speicherplatz zufallige
Werte geschrieben werden. Dieser Vorgang sollte mindestens zwei Mal wieder-
holt werden, damit eventuelle Datenstiicke auch wirklich geloscht werden. Die-
ses ,,Sichere Loschen® kann nur mit Fremdprogrammen erreicht werden, selbst
durch Formatieren werden nur die Verweise auf die Speicherorte von der Festplat-
te geloscht, aber nicht die Daten selbst. Sie kénnen mit speziellen Programmen

wiederhergestellt werden.

4.8 Hardware entsorgen

Der letzte Punkt ist das Entsorgen nicht mehr benétigter Hardware. Vor allem
Speichermedien sollten sorgfaltig entsorgt werden, da darauf wichtige Daten sein

konnen.

Hierbei sind zum einen die Digitalen magnetische Systeme (Siche Kapitel |4.6.2))
zu nennen. Falls der Datentréger noch funktioniert, kann er mit ,,Sicheren Loschen’
(Siehe Kapitel unleserlich gemacht werden. Ist kein Zugriff auf den Daten-

4
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trager mehr moglich, kann nur noch ein starkes Magnetfeld diese Daten l6schen.
Das ist notig, da spezialisierte Firmen den Datentréger 6ffnen kénnen, und diese

Daten auslesen konnen.

Bei Digitale optische Systeme ist der Fall leichter, da hier nur der Datentrager in
kleine Teile zerbrochen werden muss. Um sich vor Verletzungen zu schiitzen, ist ein

moderner Aktenvernichter mit eingebauter CD-Schredder-Einheit zu empfehlen.

Magneto-Optische Speichermedien kénnen auf mehrere Arten geloscht werden.
Entweder durch ,,Sicheren Loschen”, wenn es sich um eine wieder beschreibbares
Medium handelt. Ansonsten kann ein starkes Magnetfeld oder die Zerstérung der

optische Oberflache durch den Aktenvernichter die Daten restlos vernichten.

Eine Sonderstellung sind die modernen Flash-Speicher-Karten wie SD-Karten
oder Solid State Drive. Hierbei werden die Daten nicht mehr auf Scheiben gespei-
chert, sondern in Mikrochips, die selbst nach dem Ausschalten die Daten behalten.
Hier sollte versucht werden den Speicher mit ,,Sicheren Loschen® zu iiberschreiben.
Wenn die Medien kaputt sind, so kann hochstens Feuer oder eine Mikrowelle, den

kleinen Mikrochip mit den Daten zerstoren.
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5 Validierung

Um die Wirksamkeit und die Effizienz der Mafinahmen zu iiberpriifen, ist es rat-
sam diese in der Praxis durch Simulationen oder Praxistests zu validieren. Dariiber

hinaus soll durch die Validierung weitere Faktoren tiberpriift werden [Ker0§]:

e Kosten der Mafinahme (externe und interne Kosten)
e Akzeptanz der Mafinahme bei den Nutzern
e Praktikabilitét

e Angemessenheit im Vergleich zu den Geschéftsrisiken, die sie mindern soll
Vor dem Beginn der Validierung sollten folgende Punkte feststehen:

e Auswahl der Mafinahmen

Art der Validierung (Simulation oder Test)

Kennzahlen festlegen

Rahmen (Szenario, Beteiligte, Zeitdauer)

Verantwortlicher fiir die Durchfithrung festlegen

Verantwortlicher fiir die Auswertung bestimmen

Wenn iiber die gewiinschte Mafinahme noch keinerlei Erfahrungen existieren,
so kann sie durch Praxistests erhalten. Zur Unterstiitzung der Auswertung ist es
hilfreich sich Kennzahlen zu iiberlegen die Aussagen iiber das Ziel liefern konnen.
Diese Kennzahlen sollten aussagekriftig und eindeutig sein. Fiir die anschlieBende
Beobachtung in der Testphase sollten die vorher festgelegten Kennzahlen gemessen
werden, damit spéter die Wirksamkeit tiberpriift werden kann. Der Beobachtungs-
zeitraum sollte nur in absoluten Ausnahmefillen sechs Monate dauern. Im Nor-
malfall ist eine deutlich kiirzere Beobachtungsphasen erstrebenswert. Abhéngig
von der Validierung kann eine Mafinahme eingefiihrt, iiberarbeitet oder abgelehnt

werden.
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5.1 Beispiel

Um den Ablauf einer Validierung zu verdeutlichen, wird es an einem Beispiel

gezeigt:

Durch Anmietung von Biirordumen zu denen auch weitere Mieter Zugang haben;
kommt es zu einem Diebstahl eines Servers. Die Daten auf dem Server sind
durch sichere Algorithmen verschlisselt, externe Backups der Daten sind
vorhanden. Um einen weiteren Diebstahl zu verhindern sollen geeignete

Majinahmen ergriffen werden, damit das nicht mehr geschehen kann.

1. Auswahl der Maflnahmen Als Mafinahme sollen die Server durch einen
abschlieBbaren, im Boden verankerten Kéfig gesichert werden. Als Schloss soll ein

Biometrisches Zugangssystem dienen.

2. Art der Validierung Simulation

3. Kennzahlen festlegen Kosten < 100.000 Euro, Zustimmung des Vermieters,
Sicherheit = 24 Stunden

4. Rahmen (Szenario, Beteiligte, Zeitdauer) Preiskalkulation, Anfrage

Der Kifig sorgt dafiir, das der Server nicht mehr gestohlen werden kann, wenn
die Tiir verschlossen bleibt oder sie nicht aufgebrochen wird. Durch den Kéfig ist
auch ein 24-Stunden-Schutz gewéhrleistet. Wenn der Vermieter zustimmt, dass die
Firma den Kiéfig um den Server bauen darf, und die Kosten unter 100.000 Euro
liegen, so wire die Mafinahme anzuwenden, wenn es keine bessere Mafinahme
zutrifft.
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6 Fazit

Der gesamte I'T-Grundschutz-Katalog des BSI bietet eine sehr gute Hilfestellung
dabei das Unternehmen sicherer zu machen und dadurch nicht nur sich, sondern
auch Andere zu schiitzen. Dabei hilft das BSI zum einen durch die Onlinekataloge,
aber auch durch zahlreiche Dokumente, wie Checklisten, um Gefahren zu erfassen,
an die ansonsten nicht gedacht worden wére. Ebenso bietet das BSI Kurse an, um
Personen fiir Gefahren zu sensibilisieren, oder Programme wie GTools um eine

rechnergestiitzte Umsetzung des BSI I'T-Grundschutz-Kataloges zu ermoglichen.

Dies ist aber leider etwas zu relativieren, weil vor allem die Katalog an manchen
Stellen nicht mehr aktuell sind, so wird Windows Vista wird nicht besprochen,
obwohl es seit 2007 auf dem Markt ist, oder Magneto-Optische Speichermedi-
en werden besprochen, die Produktion ist seit 2007 eingestellt worden. Ebenso
bieten manche Hinweise zu wenig Informationen, so soll eine WLAN-Verbindung
verschliisselt werden, aber es gibt keinerlei Hinweise mit welchen Algorithmus
dies geschehen sollte Hier sind weitere Recherchen auflerhalb des I'T-Grundschutz-

Kataloges des BSI notwendig.

Die Umsetzung des Kataloges niitzt nicht nur dem eigenen Unternehmen, son-
dern auch seinen Kunden und Lieferanten, da mégliche Gefahren schon moglichst
frith vermieden werden. Das kann auch durch einen Auditor vom BSI testiert wer-
den, wenn mehr als 55% der Mafinahmen umgesetzt worden sind. Dadurch erhélt

das Unternehmen ein Zertifikat fiir zwei Jahre.

Es sollte versucht werden moglichst viele Mafinahmen umzusetzen. Viele vom
BSI vorgestellten Mafinahmen sind kostenlos, da sie durch Organisation, durch das
Personal und durch eingebaute Mafinahmen in der Hard- und Software, einfach
realisiert werden konnen. Der einzigste Kostenfaktor der anfallt ist die Arbeitszeit
des

Besonders wichtig ist es, dass das Personal {iber die Gefahren aufgeklart wird
und die Mainahmen einhélt. Regelméflige Kontrollen, das dies geschieht, sind da-

her unumgénglich.
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Anhang
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A Nach Mafinahmen geordnet

Auf den folgenden Seiten werden die Mafinahmen nach der entsprechenden Pro-

blematik geordnet wiedergegeben. Hierbei wurde keine Unterscheidung getroffen

ob es sich dabei um Hardware oder um Software handelt, diese Einteilung wird in

Anhang [B] vorgenommen.

Problemtaik

MaBnahme im Mafinahmenkatalog

Absichern gegen Abhoren

39, 40, 89, 254

Administration 80, 204, 230, 236, 287, 288
Archivierung 168, 169, 170, 171, 172. 173
Dateiformate 199

Daten 16schen 17, 28, 32, 56, 64, 234
Datenkonsistenz 68, 235

Filtern von Inhalten 62, 98, 238

Gerdtenutzung einschrianken | 52, 57, 59, 60

Installation
(dieser Teil ist sehr

Produkt spezifisch)

(mehr dazu in

Anhang

55, 78, 82, 83, 91, 105, 109, 116, 126
127, 136, 137, 138, 139, 140, 141, 142,
143, 144, 145, 146, 150, 151, 152, 153,
154, 155, 156, 157, 158, 159, 161, 162,
153, 164, 165, 166, 167, 174, 175, 201,
202, 203, 204, 207, 208, 209, 210, 211,
212, 223, 224, 225, 229, 230, 231, 248,
257, 258, 259, 260, 261, 262, 263, 264,
265, 266, 267, 268, 269, 277, 278, 279,
280, 281, 282, 283, 284, 307, 308, 309,
310, 311

Passwortproblematik

1, 10, 14, 27, 46, 306

nicht benotigte Programme

abschalten

12, 38, 95, 96, 184, 186, 187, 190, 285, 322

Protokollierung

5, 25, 47, 54, 81, 106, 172, 205, 270, 292

nutzen fremder Rechner

251
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Problemtaik

Mafinahme im Mafinahmenkatalog

vorhandene Sicherheitsmechanismen

61, 84, 102, 107, 114, 117, 130, 206, 244,

nutzen 246, 247
Speichersysteme 232, 274
Testen 65, 69, 173, 240

Uberwachen von Programmen

70, 132, 148, 160, 182, 312, 316

Updates 83, 249, 324, 323

Verschliisselung 29, 34, 72, 85, 86, 87, 88, 90, 101, 131
Virenschutz 3, 33, 44, 226, 253, 271

Zugriffsschutz 58, 67, 75, 77, 79, 80, 94, 98, 99,

100, 113, 120, 121, 124, 125, 133, 135,
149, 185, 188, 189, 190, 200, 213, 216,
219, 232, 242, 286, 299, 303, 319, 320,
321
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B Massnahmen Nach Produkt geordnet

In diesem Teil des Anhangs werden die Mafinahmen nach der angesprochenen

Hardware und Software geordnet.

Hardware Mafinahme im Mafinahmenkatalog
Drucker 299, 300, 301, 302, 303, 304
Doménen-Controller | 138, 313, 314

Fax 36, 37, 43

Handy 114, 115

Laptop 27, 28, 29, 235, 236

PC 151, 152,

PDA 228, 229, 230, 231
Router/Switches 60, 201, 202, 203, 204, 205
Scanner 303

Server 39, 103, 113, 239, 240
Tastatur 254

USB-Gerite 200

WLAN 295, 296, 297, 298
Zusatzspeicher 200, 232
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Software Mafinahme im Mafinahmenkatalog

Apache 191, 192, 193, 194, 195, 196, 197, 198

Exchange/Outlook 2000 | 161, 162, 163, 164, 165, 166, 167

Linux fiir zSeries 212

Lotus Notes 116, 117, 118, 119, 120, 121, 122, 123, 124, 125, 126, 127,
128, 129, 130, 131, 132

Novell 4.11 102

Novell eDirectory 153, 154, 155, 156, 157, 158, 159, 160

Outlook 2000 siehe Exchange

SAP 256, 257, 258, 259, 260, 261, 262, 263, 264, 265, 266, 267,
268, 269, 270, 271, 272, 273

UNIX

VoIP-Programme 287, 288, 289, 290, 291, 292

Virenschutzprogramme | 3, 33, 226, 271

Windows 95 46, 58, 74,

Windows NT 48, 49, 50, 51, 52, 53, 54, 55, 75, 76, 77, 174, 175, 283
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